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KOMENDANT WOJEWODZKI POLICJI
W BYDGOSZCZY

List Intencyjny

pisze do Was z troska o Wasze bezpieczeristwo, aby ostrzec przed rosnacg
liczba oszustw, ktore moga dotyczy¢ szczegblnie oséb starszych. Jedng
z metod stosowanych przez przestepcéw, ktéra doczekala sie swojej nazwy,
jest tzw. ,oszustwo na wnuczka”. Coraz czesciej mozemy spotkaé sie takze
z oszustwami ,na policjanta”, ,pracownika bankowego” czy pracownika innej
instytucji zaufania publicznego oraz licznymi przestepstwami zwigzanymi z
przejmowaniem dostepu do kont bankowych metoda na BLIK oraz
falszywymi inwestycjami.

Na czym polegaja te oszustwa?

Oszusci dzwonia do senioréw przewaznie na telefony stacjonarne,
podszywajac sie pod czlonka rodziny, policjanta, pracownika banku czy
ZUSu. Pod pretekstem naglej sytuacji - wypadku, choroby czy zagrozenia
konta bankowego — prosza o pilna pomoc finansowa lub podjecie decyzji
zwiazanej z zabezpieczeniem konta bankowego. Zazwyczaj domagaja sie
przekazania pieniedzy osobiscie przez kuriera, znajomego, kogo$ kogo ofiara
nie zna lub przelewu na podane konto bankowe.

Przestepcy bardzo chetnie wykorzystuja wizerunki i autorytet znanych oséb
czy marek, aby uwiarygodni¢ swoje dziatania. Zaufanie, jakim obserwujacy
darza znane osoby, jest naduzywane i wykorzystywane do okradania
nieswiadomych uzytkownikéw, ktérzy z kolei za swoje straty finansowe
obwiniajg tych, ktérych wizerunku uzyli oszusci.

Oszustwo na kryptowaluty i gielde polega na zainwestowaniu finanséw
w falszywa oferte. Jesli otrzymamy propozycje inwestycji, sprawdzZmy czy jest
ona prawdziwa. Nie nalezy ufa¢ ofertom méwiacym o duzych zyskach
w krotkim czasie za posrednictwem stron brokerskich czy osobom
podajacym si¢ za doradcéw inwestycyjnych czy makleréw gieldowych.
Nie powinno si¢ takze otwieraé przestanych linkéw, nie znajac ich zawartosci
oraz instalowa¢ “dodatkowych oprogramowan na urzadzeniach, z ktérych
nastepuje logowanie do banku. Pamietajmy by nie udostepnia¢ nikomu
danych do logowania  w bankowosci elektronicznej i mobilnej, hasel do
konta. Nie nalezy autoryzowaé przelewow, ktorych sami nie wykonujemy.

Oszustwo metoda na BLIK polega na wlamaniu sie i przejeciu konta na
portalu spolecznosciowym oraz proszeniu za pomocg komunikatora
znajomych wlasciciela konta o udostepnienie kodu BLIK. Co prawda
wlasciciel konta sam generuje kod i go potwierdza, ale robi to wierzac,
ze pomaga znajomemu, ktéry znalazl sie w potrzebie.



Wyrafinowana metoda wyludzenia pieniedzy jest takze wykorzystanie przez
przestepcoOw zaufania do stluzb porzadkowych i wzbudzenie poczucia
zagrozenia, aby skloni¢ do szybkiego dzialania. Oszusci czesto dzwonia
do senioréw, podajac sie za funkcjonariuszy Policji, Centralnego Biura
Sledczego Policji lub innych shuzb. Twierdza, Ze prowadza czynnos$ci
w sprawie niebezpiecznych hakeréw, ktorzy probuja przeja¢ Panstwa
oszczednosci. Z reguly prosza o pomoc w $ledztwie, sugerujac przelanie
pieniedzy na ,bezpieczne konto” lub przekazanie wyplaconej gotowki
rzekomym funkcjonariuszom.

Naktaniaja takZe osoby starsze do zakladania nowych kont w banku,
po czym kaza im przela¢ pieniadze z lokat na nowo zalozony rachunek,
do ktorego dostep maja tylko przestepcy.

Wiele os6b stracito w ten spos6b oszczednosci, a nawet zaciagneto kredyty,
ktére muszg splacac.

W trosce o Panstwa bezpieczenstwo apeluje, aby nie dziata¢ pochopnie kiedy
zglasza sie kto§, kogo nie znamy i chcemy mu przekazaé pieniadze!

Przed podjeciem jakiejkolwiek transakcji finansowej poprzedzonej rozmowa
z konsultantem lub przeslana wiadomoscia skontaktuj sie z najblizsza
osobg, celem sprawdzenia legalnosci inwestycji.

Funkcjonariusze policji nigdy nie prosza o przekazywanie pieniedzy,
zaciagniecie kredytu ani o udzial w tajnych akcjach!

Pamig¢tajcie Panistwo, ze przestepcy stosuja rézne techniki manipulacji,
aby wzbudzi¢ zaufanie i wyludzié¢ pieniadze. Zawsze zachowujcie
ostroznosé, nie dzialajcie pod presja i nie wahajcie si¢ skonsultowaé
z rodzina, a przede wszystkim zglosi¢ podejrzesi na Policje!
Swiadoma decyzja to taka, ktéra zostala podjeta na spokojnie,
po przemysleniu.




